ZARZADZENIE NR 733/2024
BURMISTRZA MIASTA I GMINY LASIN

z dnia 3 stycznia 2024 r.

w sprawie wprowadzenia ,,Polityki Bezpieczenstwa Informacji Urzedu Miasta i Gminy Lasin”.

Na podstawie art. 13 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych
zadania publiczne (Dz.U. z 2023, poz. 57 ze zm.) oraz § 20 ust.]1 Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow
publicznych iwymiany informacjiw postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.Uz 2017 r., poz. 2247), zarzadza si¢ co nastgpuje:

§ 1. Wprowadzam ,,Polityke Bezpieczenstwa Informacji Urzedu Miasta i Gminy Lasin”, ktora stanowi
zatgcznik nr 1 do niniejszego zarzadzenia.

§ 2. Zobowiazuje  pracownikow  Urzgdu Miasta 1Gminy wklasinie do zapoznania si¢
z ,,Polityka Bezpieczenstwa Informacji Urzedu Miasta i Gminy Lasin”, w terminie siedmiu dni od dnia wejscia
Ww zycie niniejszego zarzadzenia.

§ 3. Zobowigzuj¢ pracownikow Urzedu Miasta i Gminy kLasin do stosowania zasad okreslonych
w ,,Polityce Bezpieczenstwa Informacji Urzgdu Miasta i Gminy Lasin”.

§ 4. Wykonanie zarzadzenia powierzam inspektorowi ds. informatyki oraz inspektorowi ochrony danych
osobowych.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta i Gminy
Lasin

mgr inz. Rafal Kobylski
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Zatacznik nr 1 do Zarzadzenia Nr 733/2024
Burmistrza  Miasta i Gminy tasin
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DEKLARACJA O WDROZENIU POLITYKI BEZPIECZENSTWA INFORMACJI

Przywiqzujgc szczegolng wage do problematyki bezpieczenstwa informacji tworzonych
I przetwarzanych zaréwno w formie tradycyjnej, jak i elektronicznej, Kierownictwo Urzedu
Miasta i Gminy Lasin deklaruje petne zaangazowanie w procesy stuzqce wdrozeniu Systemu
Zarzgdzania Bezpieczenstwem Informacyi.

Fundamentem i jednym z kluczowych elementow  Systemu Zarzgdzania
Bezpieczenstwem Informacji jest Polityka Bezpieczenstwa Informacji. Przyczynia si¢ ona do
zapewnienia ochrony informacji, w szczegdlnosci prawnie chronionej, poprzez zapewnienie
jej poufnosci, integralnosci i dostepnosci. Polityka Bezpieczenstwa Informacji, jako akt
wewnetrzny, stanowi podstawe wszystkich procedur, instrukcji, czy innych regulacji
odnoszgcych sig bardziej szczegotowo do bezpieczenstwa informacji. Taka konstrukcja stuzy
jak najpetniejszemu zdefiniowaniu wszystkich obszaréw bezpieczenstwa, zapobieganiu
ewentualnym zagrozeniom oraz podjeciu niezbednych dziatan w sytuacjach kryzysowych,
dajgc w efekcie gwarancje wtasciwego poziomu ochrony informacji oraz procesu ciggtosci jej
przetwarzania.

Osiggniecie wyzej wymienionych celow, poprzez stworzenie systemu bezpieczenstwa
informacji, wzbogaconego o stosowne narzedzia jego zarzqdzania, jest niezwykle wazne dla
ochrony aktywow i wizerunku kazdej instytucji, dlatego ze strony Kierownictwa UMIG
deklaruje wdrozenie i utrzymanie niezbednych zabezpieczen organizacyjnych i technicznych w
urzedzie, a takze uczestnictwo w procesach ciggtej weryfikacji i doskonalenia Systemu
Zarzgdzania Bezpieczenstwem Informacji, ktorego elementem jest wprowadzona Polityka
Bezpieczenstwa Informacji.

Zobowiqzuje jednoczesnie wszystkich pracownikow do bezwzglednego stosowania
zasad wyznaczonych przez Polityke Bezpieczenstwa Informacji oraz dokumentow z nig
powigzanych.

Lasin, dnia ...........coveeveeeiiiiian.

(podpis)
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1.WYKAZ PODSTAWOWYCH DEFINICJI | SKROTOW

1.1.  Skroty

SZBI
PBI
GAI

Al
ADO

10D
ASI
PODO
1ZSI

UMIG

1.2.  Definicje

System Zarzgdzania
Bezpieczenstwem

Informacji

Bezpieczenstwo
informacji

Poufnos$¢

Integralnos$¢ danych

Dostepnos¢

Autentyczno$¢

informacji

Rozliczalnosé dzialan

System Zarzadzania Bezpieczenstwem Informacji
Polityka Bezpieczenstwa Informacji
Glowny Administrator Informacji

Administratorzy Informacji (lokalni)
Administrator Danych Osobowych

Inspektor Ochrony Danych

Administrator Systemow Informatycznych

Polityka Ochrony Danych Osobowych

Instrukcja Zarzadzania Systemami Informatycznymi

Urzad Miasta i Gminy Lasin

to cze$¢ catosciowego systemu zarzadzania odnoszaca si¢ do
ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczenstwa informacji.

zachowanie poufnosci, integralnosci 1 dostepnosci informacji.

wlasciwos¢ polegajaca na tym, ze informacja nie jest udostgpniana
lub wyjawiana nieupowaznionym osobom, podmiotom lub
procesom.

funkcja bezpieczefistwa zapewniajaca, ze dane nie zostaly
zmodyfikowane, dodane lub usunigte w nieautoryzowany sposob.

wlasciwos¢ bycia dostgpnym i na zadanie

upowaznionego podmiotu.

uzytecznym

zapewnienie, ze informacja jest zgodna z prawda, oryginalna.

zapewnienie, ze wszystkie istotne czynno$ci wykonane przy
przetwarzaniu informacji zostaly zarejestrowane 1 daja mozliwo$¢
zidentyfikowania osoby, ktdra t¢ czynno$¢ wykonala.
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Niezawodno$¢ dzialan

Zarzadzanie
ryzykiem

Analiza ryzyka

Aktywa

Zdarzenie zwigzane
z bezpieczenstwem
informacji

Incydent zwiazany z
bezpieczenstwem
informacji

System
teleinformatyczny

System
informatyczny

Niezaprzeczalnosé
nadania

Niezaprzeczalnos¢
odbioru

Komoérka
organizacyjna

Kierownik komorki
organizacyjnej

zapewnienie, ze wykonywane czynno$ci prowadza do zamierzonych
skutkow.

proces, ktorego celem jest identyfikacja, kontrolowanie 1
minimalizowanie ryzyka zwigzanego z bezpieczenstwem informacji
1 ciggloscig dziatania.

systematycznie wykorzystanie
zrodel 1 oszacowania ryzyka.

informacji do zidentyfikowania

wszystko co ma warto$¢ dla organizacji.

zdarzenie zwigzane z bezpieczenstwem informacji jako okreslonym
stanem systemu, ustugi lub sieci, ktory wskazuje na mozliwe
naruszenie Polityki Bezpieczenstwa Informacji, blad zabezpieczenia
lub nieznang dotychczas sytuacj¢, ktéra moze by¢ zwigzana z
bezpieczenstwem.

jest to pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzen zwigzanych =z bezpieczenstwem
informacji, ktére stwarzaja znaczne zakldcenia zadan biznesowych i
zagrazaja bezpieczenstwu informacji.

to zespot wspdlpracujacych ze sobg urzadzen informatycznych i
oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a
takze  wysylanie 1  odbieranie = danych poprzez  sieci
telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci
urzadzenia koncowego w rozumieniu ustawy z dnia 16 lipca 2004 r.
Prawo telekomunikacyjne.

zbidr wspolpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych stosowanych w
celu przetwarzania danych.

zdolno$¢ systemu do udowodnienia, Zze nadawca informacji
rzeczywiscie ja nadat lub wprowadzil do systemu w okre§lonym
czasie i miejscu .

zdolnos¢ systemu do udowodnienia, ze adresat informacji otrzymat
ja w okreslonym czasie i miejscu.

Wydzielona organizacyjnie cz¢$¢ UMIG, w tym takze stanowisko
wieloosobowe lub samodzielne.

osoba kierujgca komorka organizacyjng lub osoba wyznaczong do
wykonywania jej zadan.
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2. KONTEKST PRZYJECIA POLITYKI BEZPIECZENSTWA INFORMACJI

Miarg i wyznacznikiem skuteczno$ci dziatania kazdej jednostki organizacyjnej jest
stopien osiggania zamierzonego celu. Istotnym elementem sprawnej realizacji wyznaczonych
1 zdefiniowanych celow jest niezaktocone dziatanie systemow informacyjnych oraz wiasciwe
zabezpieczenie przetwarzanych informacji przed istniejagcymi zagrozeniami.

Majac powyzsze na wzgledzie, wprowadzona zostaje do stosowania przez
wszystkich pracownikow UMIG Polityka Bezpieczenstwa Informacji (dalej takze jako
PBI).

Ma ona na celu udokumentowanie dziatan wdrazajacych System Zarzadzania
Bezpieczenstwem Informacji (dalej takze jako SZBI)

PBI opisuje ogélne zasady obowigzujace w UMIG w procesie przetwarzania
informacji, sposob zarzadzania ryzykiem, odpowiedzialnosci poszczegdlnych o0sob
zaangazowanych w proces przetwarzania informacji, procedure reagowania na incydenty, a
takze nakresla model systemu zarzadzania bezpieczenstwem informacji.

3. CEL POLITYKI BEZPIECZENSTWA INFORMACIJI.

Celem Polityki Bezpieczenstwa Informacji jest zdefiniowanie ogdlnych zasad
1 mechanizmow ochrony informacji, ktére beda filarem wszystkich dokumentéw i dziatan
zwigzanych z bezpieczenstwem informacji tworzacych System Zarzadzania Bezpieczenstwem
Informaciji.

Definiujac bardziej szczegdlowe zaktadane do osiggnigcia cele w dziedzinie
bezpieczenstwa informacji nalezy wskaza¢ gtéwnie na:

1) ochrone zasobéw informacyjnych UMIG niezaleznie od ich postaci i zapewnienie
ciagglo$ci dziatania procesow;

2) uzyskanie i utrzymanie odpowiedniego poziomu bezpieczenstwa zasobow UMIG,
rozumianego jako zapewnienie poufnosci, integralnosci i dostepnosci informacji
oraz rozliczalnos$ci podejmowanych dziatan;

3) zapewnienie poprawnosci dzialania i bezpieczenstwa systemow
teleinformatycznych przetwarzajacych informacje oraz gwarancji niezaprzeczalnosci
odbioru i nadania oraz rozliczalnosci zadan;

4) maksymalne zredukowanie prawdopodobienstwa wystgpienia zagrozen dla
bezpieczenstwa informacji wynikajacych z celowej, badz niezamierzonej dziatalnos$ci
czlowieka w konteks$cie ewentualnej szkody poniesionej przez UMIG;

5) zapewnienie gotowosci podejmowania natychmiastowych dzialan w sytuacji
zagrozenia bezpieczenstwa informacji.
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Realizacja tak okreslonych celéw moze nastgpi¢ poprzez podejmowanie dziatan zwigzanych
z

1) wyznaczeniem odpowiedniej struktury organizacyjnej umozliwiajgcej optymalny
przydziat zadan i odpowiedzialnosci zwigzanych z bezpieczenstwem informacji i
powigzanych aktywow, jak roOwniez zapewniajacy wlasciwa koordynacje tych dziatan;

2) wdrozeniem i utrzymaniem zabezpieczen technicznych i organizacyjnych;
3) zarzadzaniem ryzykiem w celu jego minimalizacji do akceptowanego poziomu,

4) wdrazaniem i eksploatowaniem systeméw informacyjnych z zachowaniem wszelkich
zasad bezpieczenstwa;

5) zobowigzaniem wszystkich pracownikéw do zapoznania si¢ i przestrzegania zasad
wprowadzonych przez SZBI;

6) sukcesywnym podnoszeniem $wiadomos$ci wagi bezpieczenstwa informacji wsrod
pracownikow UMIG;

7) ciggltym monitorowaniem realizacji polityk i procedur w celu ich doskonalenia.

4.  ZAKRES POLITYKI BEZPIECZENSTWA INFORMAC/JI.
Polityka Bezpieczenstwa Informacji zawiera w szczegolnosci:

e deklaracje Kierownictwa,

e podstawowe cele i definicje bezpieczenstwa informacji,

e sposob organizacji Systemu Zarzadzania Bezpieczenstwem Informacji,
e podstawy prawne odnoszace si¢ do zrodel ogdlnie obowiazujacych,

e odnosniki do innych dokumentéw wewngtrznych UMIG, powiazanych i
opracowywanych w ramach tworzonego systemu.

Niniejszy dokument ma zastosowanie do sprecyzowanych ponizej w tekscie
kategorii informacji, niezaleznie od sposobu ich przetwarzania i przechowywania.

Swoim zakresem obejmuje wszystkie komorki organizacyjne UMIG, pracownikoéw
w rozumieniu przepisOw Kodeksu Pracy, a takze inne osoby majace dostgp do informacji na
podstawie zawartych uméw cywilnoprawnych, czy odbywajacych w UMIG staz, praktyke lub
wolontariat.

5. PODSTAWY PRAWNE.

PBI oraz dokumenty szczegétowe z nig powigzane powinny by¢ zgodne z
obowigzujacymi w tym zakresie przepisami prawa, normg ISO 27001 oraz innymi
uwarunkowaniami i standardami obowigzujacymi w UMIG.

Akty prawne zwigzane z SZBI wyszczegdlniono w zataczniku nr 1 do niniejszej PBI.
9
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6. RODZAJE INFORMACJI PRZETWARZANYCH PRZEZ UMIG.

6.1. Klasyfikacja informacji.

Podstawa osiggni¢cia spojnej ochrony informacji w UMIG jest rozpoznanie
wszystkich informacji, obszarow i §rodkow przetwarzania, ktére powinny podlega¢ ochronie.
W UMIG wystepujg nastepujace zdefiniowane rodzaje informacji:

1) Informacje prawnie chronione — ktorych ujawnienie moze spowodowaé istotne
straty finansowe, problemy prawne lub naruszenie débr osoby fizycznej, co do
ktorych stosuje si¢ w szczegdlnosci przepisy o ochronie informacji niejawnych lub o
ochronie danych osobowych.

2) Informacje publiczne/jawne — informacje, ktore moga by¢ przedstawione na forum i
do wiadomosci publicznej;

W celu zapewnienia ochrony i sposoboéw zabezpieczenia informacji, wprowadza si¢
dodatkowy rodzaj informacji — informacje wewnetrzna, bedaca w posiadaniu lub
przetwarzaniu pracownikéw UMIG, z rozréznieniem na:

1) informacje wewngtrzne udostepnione wszystkim pracownikom UMiG,

2) informacje wewnetrzne dostepne dla pracownikéw upowaznionych.

10
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6.2.  Ogolne zasady ochrony sklasyfikowanych informacji.

6.2.1. Informacje publiczne.

1. Problematyke dostgpu do informacji publicznej definiuje ustawa z dnia 6 wrzesnia 2001
r. 0 dostepie do informacji publicznej oraz regulacje wewngtrzne.

2. Informacja publiczna chroniona jest ze wzgledu na integralno$¢ i dostgpnos$eé.

3. Dokumenty zawierajgce informacje publiczne sg publikowane w Biuletynie Informacji
Publicznej UMIG.

4. Informacje nieudostgpnione w Biuletynie Informacji Publicznej, s3 udostgpniane na
pisemny wniosek.

5. Informacje, ktére moga by¢ udzielone niezwtocznie, sg udostepniane w formie ustnej lub
pisemnej bez wymaganego wniosku pisemnego.

6. Informacja publiczna moze by¢ przechowywana na dowolnym nos$niku i przesylana w
systemach teleinformatycznych przy zachowaniu jej dostepnosci i integralnosci.

7. Dodatkowo, problematyke udostgpniania dla celéw dalszego wykorzystywania
informacji sektora publicznego reguluje ustawa z dnia 11 sierpnia 2021 r. o otwartych
danych i ponownym wykorzystaniu informacji sektora publicznego, co w szczeg6lnosci
dotyczy przypadkdéw eksploatacji danych udostepnionych w dedykowanym portalu
danych (m.in. BIP) lub innym systemie teleinformatycznym — tzw. dane otwarte, jak
rébwniez upubliczniania danych na potrzeby ich dalszej eksploatacji na podstawie
wniosku o ponowne wykorzystanie informacji sektora publicznego.

6.2.2. Informacje prawnie chronione.

Informacje prawnie chronione podlegaja ochronie wedtug kryteriow zachowania ich
poufnosci, integralnosci i dostepnosci.

1. Informacje niejawne. Ochrona informacji niejawnej prowadzona jest w oparciu o
ustawe z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych oraz dokumenty
wewngtrzne powigzane z Polityka Bezpieczenstwa Informacji.

Za organizacj¢ sytemu ochrony informacji niejawnej odpowiada Petnomocnik ds.
informacji niejawnych UMIiG. Informacje niejawne posiadajg wiasny system ochrony
zgodny z zapisami ustawy o ochronie informacji niejawnych.

2. Dane osobowe. Obowigzki w zakresie ochrony danych osobowych precyzuje
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. U. UE z 2016 r., L 119, poz.
1).
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Za system ochrony danych osobowych odpowiedzialny jest Administrator Danych
Osobowych, ktorym w rozumieniu ustawy jest Burmistrz.

Szczegdlowe zapisy dotyczace zasad przetwarzania, ochrony i zabezpieczenia danych
osobowych zawiera Polityka Ochrony Danych Osobowych.

3. Informacje wewnetrzne — chronione ustawowo, to grupa tajemnic pracodawcy
okre$lona na podstawie art. 100 § 2 pkt 5 ustawy z dnia 26 czerwca 1974 r. Kodeks
Pracy oraz odrebnych przepisow.

6.2.3. Informacje wewnetrzne.

1. Zasady przetwarzania informacji wewngtrznej w sposob tradycyjny i w systemach
informatycznych:

1) dostep do dokumentéw majg wytgcznie pracownicy UMIG;

2) niedopuszczalne jest przekazywanie w jakiejkolwiek postaci, w cato$ci badZz czgsci
dokumentéw, badz zawartych w nich tresci osobom nie bedgcym pracownikami;

3) powielanie, kopiowanie, drukowanie, czy przenoszenie dokumentéw na nosniki
elektroniczne mozliwe jest wytacznie dla celow realizacji obowigzkéw stuzbowych;

4) przechowywanie informacji wewnetrznej w formie tradycyjnej, jak iw systemach
informatycznych, oraz biezace ich wykorzystywanie, musi odbywac si¢ w sposob

uniemozliwiajacy dostep do nich 0osdb nieuprawnionych;

5) do przechowywania informacji w urzadzeniach przeno$nych wynoszonych poza
obszar przetwarzania stosuje si¢ ochrong poprzez ich szyfrowanie;

6) niszczenie informacji na elektronicznych no$nikach danych powinno si¢ odbywaé w
sposob nieodwracalny;

7) wysytka informacji e-mail moze odbywac si¢ tylko za pomoca poczty stuzbowe;j.
2. Kategori¢ informacji wewngtrznej nadaje wiasciciel informacji.

3. Wszelkie informacje niesklasyfikowane, podlegajace ochronie, traktuje si¢ jako
informacj¢ wewnetrzna.
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7. ORGANIZACJA  SYSTEMU ZARZADZANIA  BEZPIECZENSTWEM
INFORMACIJI.

7.1.  Definicja SZBI

SZBI wdrazany jest na podstawie § 20 Rozporzgdzenia Rady Ministrow z dnia 12
kwietnia 2012 r. sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych. SZBI obejmuje swag wlasciwoscia realizacj¢
zadan publicznych okreslonych przepisami prawa.

SZBI rozumiany jest jako zespél wszelkich dzialan organizacyjnych
| technicznych, ktorych celem jest zapewnienie, aby istotne dla Jednostki informacje —
I dotyczy to wszystkich przetwarzanych informacji — byly odpowiednio chronione.

7.2.  Cel praktyczny ochrony informacji

Odpowiednia ochrona informacji ma na celu zapewnienie, ze informacje sa:

Dostepne CO 0znacza, ze informacja jest mozliwa do wykorzystania na
zadanie, w zatozonym czasie, przez podmiot uprawniony do
pracy;

Poufne CO 0znacza, ze informacja nie jest udostepniana lub ujawniana

nieupowaznionym osobom fizycznym;

Integralne CO 0znhacza, ze informacja nie zostala zmodyfikowana w sposéob
niepozadany lub nieuprawniony;

7.3.  Cechy podstawowe SZBI:

Odpowiednio zorganizowany system zarzadzania bezpieczenstwem informacji
powinien charakteryzowac nastgpujacy zestaw cech/atrybutow:

Autentycznos$¢ wlasciwos$¢ polegajaca na tym, ze pochodzenie lub zawartos¢
danych (informacji) opisujacych obiekt sg takie, jak
deklarowane (autentyczne);

Rozliczalnosé wlasciwos¢ systemu pozwalajaca przypisaé okre§lone
dziatanie w systemie do konkretnej osoby fizycznej lub
procesu oraz umiejscowic je w czasie;

Niezaprzeczalno$¢ brak mozliwosci zanegowania swego uczestnictwa w catosci
lub w czgéci wymiany informacji przez jeden z podmiotow
uczestniczacych w tej wymianie;

Niezawodnos$¢ wlasciwos$¢ systemu pozwalajaca na jego odpowiednie

13

Id: ECE1FDF9-7C9D-48DB-9A3D-44567F306FAD. Podpisany Strona 13



(dobre) funkcjonowanie przez caly czas.

7.4. Doskonalenie SZBI

Odpowiednie funkcjonowanie SZBI zapewnia si¢ poprzez cykliczng, powtarzalng
realizacj¢ czynno$ci wymienionych na ponizszym schemacie:

Wdrozenie
i
Eksploatacja

Monitorowanie i
Przeglad

Opracowanie
i
Ustanowienie

Utrzymanie
i
Doskonalenie

Efektem przyjecia wskazanej Sciezki ma by¢ wdrozenie modelu ,,0” SZBI, a nastepnie
state podnoszenie jakosci, tzn. udoskonalanie funkcjonowania SZBI, m.in. w oparciu o wyniki
biezacego monitorowania oraz okresowych audytow systemu.

7.5. Poziomy zarzadzania bezpieczenstwem informacji.

Przyjeta w UMIG konstrukcja SZBI opiera si¢ na trzech poziomach zarzadzania
bezpieczenstwem informacji:

7.5.1. Poziom pierwszy SZBI - strategiczny

Zwigzany jest z wytyczaniem okreslonych celow do zrealizowania w odniesieniu do
dynamiki zmian otoczenia prawnego 1 technologicznego, przy uwzglednieniu wynikow analizy
ryzyka, przeprowadzanej w konteks$cie zarzadzania przez UMIG zasobami (aktywami) dla
zapewnienia im wymaganego poziomu bezpieczenstwa.

Aktywa w tym znaczeniu to: informacje, procesy i dziatania, a takze zasoby kadrowe,
sprzgtowe 1 oprogramowanie.

Przyjmujac analogi¢ przeniesiong z uregulowan z zakresu kontroli zarzadczej w
UMIG, wspomniana analiza ryzyka powinna zosta¢ przeprowadzona przynajmniej raz w roku,
w oparciu o kryterium eliminacji ryzyka maksymalnej; wartosci w obszarze o najwyzszym
ryzyku. Tak pozyskane informacje, majg da¢ podstawe i baz¢ do aktualizacji dotychczasowych
rozwigzan lub wdrazania nowych.
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7.5.2. Poziom drugi SZBI - taktyczny

Zwiazany z tworzeniem standardow i mechanizméw w przedmiotowym zakresie oraz
ich dalszym egzekwowaniem w praktyce.

O ile w realizacj¢ pierwszego poziomu zaangazowane sg osoby z kierownictwa, tak
drugi poziom odnosi si¢ rowniez do oséb majacych $cisle okreslone funkcje zwigzane miedzy
innymi z ochrong danych osobowych, takich jak IOD i ASI oraz do kierownikéw komorek
organizacyjnych, bedacych lokalnymi administratorami danych.

7.5.3. Trzeci poziom SZBI - operacyjny

Ostatni z poziomoéw to operacyjny, w ramach ktoérego prowadzona jest ochrona
bezpieczenstwa informacji pod katem wypeklniania standardow bezpieczenstwa oraz
rozwigzywania zakldcen wynikajacych z zaistnialych sytuacji naruszen tych standardow.

W tym poziomie majg udziatl juz wszyscy pracownicy UMIG — uzytkownicy sytemu
informatycznego.
7.6.  Gléwne zadania w ramach SZBI

W procesie zarzadzania bezpieczenstwem informacji mozna wyszczegolni¢
nastepujace grupy zadan:

1) Zarzadzanie ryzykiem.

2) Monitorowanie SZBI.

3) Utrzymanie oraz wdrazanie dziatan korygujacych i doskonalacych SZBI.
4) Nadzor nad dokumentacjg SZBI.

5) Zarzadzanie dostgpem do informacji.

6) Zarzadzanie incydentem w zakresie bezpieczenstwa informacji.

7.6.1. Zarzgdzanie ryzykiem.

Proces zarzadzania ryzykiem w UMIG jest niezwykle istotnym elementem
zarzadzania aktywami 1 bezpieczenstwem informacji.

Zarzadzanie ryzykiem polega na systematycznym stosowaniu procedur dotyczacych
identyfikacji 1 oceny ryzyk, a nastgpnie planowaniu i wdrazaniu reakcji na ich wystapienie.
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Rozpoczyna go kazdorazowo identyfikacja ryzyka poprzez okreslenie stabych
punktéw 1 zagrozen. Jest to etap wstepny, po ktorym nastepuje okreslenie wptywu
zidentyfikowanego ryzyka na dziatalno$¢ UMIG.

Oszacowane ryzyko poddawane jest nastepnie ocenie w kontek$cie wyznaczonych
poziomdow jego akceptowalnosci z uwzglednieniem kryterium majacego na celu eliminacje
ryzyka maksymalnej wartosci w obszarze o najwyzszym ryzyku oraz zwigzanego z
wystgpieniem niezgodnos$ci z obowigzujacym prawem. Na tej podstawie sporzadzany jest plan
postgpowania z ryzykiem przekraczajacym wyznaczone poziomy akceptowalnosci.

Dalsza konsekwencja przeprowadzonego procesu analizy ryzyka jest dobranie
odpowiednich zabezpieczen fizycznych, technicznych i organizacyjnych, majacych na celu
zapewnienie wymagalnego poziomu bezpieczenstwa zasobow UMIG.

Analiza ryzyka wykonywana jest systematycznie, nie rzadziej niz raz w roku, badz
czgsdciej w sytuacji zmian majacych istotne znaczenie dla SZBI.

Z wynikami analizy ryzyka zapoznawany jest kazdorazowo Administrator SZBI
(Burmistrz) oraz zainteresowane komorki organizacyjne UMIG.

Metodologia analizy ryzyka oraz zasady zarzadzania ryzykiem w przetwarzaniu
informacji zawierajacych dane osobowe okreslono w dokumencie "Procedura szacowania
| zarzgdzania ryzykiem zwigzanym 7 przetwarzaniem danych osobowych w Urzedzie Miasta i
Gminy Lasin". JeSli przepisy prawa nie stanowig inaczej, zasady opisane we wskazanych
uregulowaniach wewnetrznych maja odniesienie takze do informacji niebedacych danymi
osobowymi (z wyjatkiem informacji niejawnych, gdzie zasady te opisuje dokument
niejawny pn. "'Szczegolne Wymagania Bezpieczenstwa').

7.6.2. Monitorowanie i ocena SZBI.

Monitorowanie SZBI opiera si¢ w gtéwnej mierze na jego weryfikacji pod katem
zgodno$ci z obowigzujagcym prawem, jak rdéwniez zapewnienia stosowalnosci do
realizowanych zadan publicznych oraz mozliwosci obstugi interesantow w kazdych warunkach
niezaleznie od okolicznosci i zmian w UMIG.

Dziatania monitorujace wykonywane sa corocznie poprzez przeglad dokumentacji
SZBI. Dodatkowo, w zaleznosci od potrzeb przeglad SZBI moze by¢ dokonywany czesciej, po
stwierdzeniu istotnego naruszenia bezpieczenstwa, czy pojawieniu si¢ zasadniczych zmian
w UMIG, jego strukturze lub jego otoczeniu (nowe zagrozenia, nowe technologie itp.).

Okresowo wykonywane sg rowniez oceny funkcjonowania SZBI poprzez wewngetrzne,
badZ zewnetrzne audyty bezpieczenstwa informacji wykonywane zgodnie z dyspozycja § 20
ust. 1 pkt 14 Rozporzgdzenia o KRI.
7.6.3. Utrzgymanie oraz wdrazanie dzialan korygujgcych i doskonalgcych SZBI.

Utrzymanie oraz doskonalenie SZBI w UMIG realizowane jest w szczegoélno$ci
poprzez podejmowanie nast¢pujacych dziatan:

1. Dzialania zapobiegawcze.
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Wdrazanie takich dziatan jest wynikiem przeprowadzonej analizy ryzyka i ma na celu
przeciwdziatanie w jak najwyzszym stopniu potencjalnym zidentyfikowanym
zagrozeniom oraz szybka identyfikacj¢ zagrozen dotad niezidentyfikowanych.

2. Dzialania korygujace.

Podejmowane s3 w sytuacji koniecznosci poprawy istniejagcych uregulowan
wewnetrznych. Sg one konsekwencjg zarowno analizy ryzyka, jak i przegladu
(monitorowania) dokumentacji SZBI.

Zarowno w pierwszym, jak i drugim punkcie, konieczna jest wlasciwa koordynacja
przeptywu informacji o podejmowanych i wdrazanych dziataniach pomigdzy wszystkimi
punktami przetwarzania informacji z uwzglednieniem Kierownictwa UMIG.

Cyklicznos¢ wykonywania w/w dziatah uzalezniona jest od potrzeb oraz
zmieniajacego si¢ otoczenia prawnego, technologicznego, czy fizycznego w jakim funkcjonuje
UMIG. Opisane wyzej dzialania maja za zadanie dazenie do osiagnig¢cia i utrzymania
odpowiednio wysokiego i pelnego poziomu bezpieczenstwa informacji przetwarzanych w
UMIG.

7.6.4. Nadzor nad dokumentacjg SZBI.

Sprawowanie nadzoru nad dokumentacja SZBI obejmuje zar6wno samo opracowanie
dokumentacji, jak i1 jej kompletno$¢. Nadzorowi podlega dodatkowo zgodnos¢ zapiséw
systemowych z obowiazujacymi przepisami prawa, regulacjami wewnetrznymi, jak rowniez ze
stanem faktycznym. Poszczegolne elementy sg nadzorowane w ramach wykonywanych
planowych audytow, albo na podstawie zgloszenia osoby wykonujacej obowiazki okreslone w
PBI, czy informacji osoby trzeciej.

7.6.5. Zarzgdzanie dostgpem do informacji.

Zasada ogolng zarzadzania dostgpem do zasoboéw informacji jest uzyskanie lub
przyznanie uprawnien w ramach okreslonego rodzaju informacji, badz systemu
teleinformatycznego.

Szczegoly w tym zakresie zostaly zawarte w dokumentach wewnetrznych
powiazanych z niniejsza PBI, w szczegolnosci w Polityce ochrony danych osobowych.

7.6.6. Zarzgdzanie incydentem w zakresie bezpieczenstwa informacji.

Ogolne zasady postepowania z incydentem zwigzanym z bezpieczenstwem informacji.

Szczegélowe  regulacje odnoszace si¢ do incydentow  zwigzanych
z przetwarzaniem danych osobowych c¢zy incydentéw zwiazanych 2z systemami
informatycznymi, okreslaja stosowne regulacje wewnetrzne powiazane z niniejsza PBI, tj.
zal. nr 10 do PODO - "Instrukcja postepowania w sytuacji naruszenia systemu ochrony
danych osobowych" oraz zal. nr 11 - "Tabela form naruszen bezpieczenstwa danych
osobowych'™. W zakresie informacji niejawnych uregulowania takie wystepuja w
dokumencie niejawnym pn. "'Szczegélne Wymagania Bezpieczenstwa', ktory zawiera zal.
nr 4 pn. ""Metodyka szacowania ryzyka'" oraz zal. nr 9 " Tabela oceny istotnosci czynnikow
zagrozen''.
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7.7.  Struktura dokumentacji SZBI.
Dokumentacja SZBI zostata podporzadkowana formie zhierarchizowanej w oparciu o
nastepujacg strukture:
7.7.1. Poziom pierwszy

Poziom pierwszy stanowi Polityka Bezpieczenstwa Informacji, obejmujgca

obowigzujace wymagania i zasady bezpieczenstwa informacji oraz sposob zorganizowania
SZBI w UMIG.

7.7.2. Poziom drugi

Dokumentacja drugiego poziomu odnosi si¢ do polityk 1 planow w zakresie
przetwarzania informacji prawnie chronionych. Dokumenty wewnetrzne, nie sa publikowane.

Na dokumentacje w tym zakresie sktadajg si¢:
1) Polityka Ochrony Danych Osobowych w UMIG.

2) Procedura szacowania i zarzadzania ryzykiem zwigzanym z przetwarzaniem danych
osobowych w UMIG wraz z kartami ryzyka bezpieczenstwa informacji.

3) Plan Ochrony Informacji Niejawnych w UMIG.

4) Szczegolne Wymagania Bezpieczenstwa Systemu Teleinformatycznego shuzacego w
UMIG do przetwarzania informacji niejawnych.

7.7.3. Poziom trzeci

Poziom trzeci zwigzany jest z okresleniem procedur, instrukcji i regulamindow
w zakresie bezpieczenstwa systemow teleinformatycznych. Dokumenty wewngtrzne, nie sa
publikowane.

Wsréd nich wymieni¢ nalezy:

1) Instrukcje Zarzadzania Systemem Informatycznym w UMIG (zatacznik nr 1 do
Polityki Ochrony Danych Osobowych);

2) Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego stuzacego w
UMIG do przetwarzania informacji niejawnych.
7.8.  Role i odpowiedzialnoS$ci za bezpieczenstwo informacji.

Wszyscy pracownicy, a takze inne osoby majace dostep do informacji na podstawie
zawartych umow cywilnoprawnych, czy odbywajacych w UMIG staz, praktyke lub
wolontariat, postepuja zgodnie z zasadami niniejszej Polityki Bezpieczenstwa Informacji oraz
uzupelniajacymi ja dokumentami, jesli majg zastosowanie.

7.8.1. Obowigzki pracownikow

Pracownicy zobowigzani s3 dba¢ o Dbezpieczenstwo powierzonych im do
przetwarzania, badz przechowywania informacji, a w szczeg6élnosci:
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1. przestrzega¢ 1 stosowa¢ opisane w PBI oraz innych dokumentach wewnetrznych
zasady;

2. chroni¢ informacje przed dostepem osob nieupowaznionych;

3. chroni¢ informacje przed przypadkowym lub umys$lnym zniszczeniem, modyfikacja,
czy utrata;

4. zabezpieczaé sprzet i no$niki danych, a takze wykonywane wydruki;

5. stosowa¢ si¢ do okreslonych w IZSI zasad w zakresie pracy w systemach
informatycznych, w tym odnoszacych si¢ do polityki haset, ochrony antywirusowej itp.;

6. zachowa¢ w tajemnicy podczas zatrudnienia, jak | po jego ustaniu, szczegoty
technologiczne zwigzane z dostepem i obstuga systemow teleinformatycznych;

7. uczestniczy¢ w organizowanych szkoleniach z zakresu bezpieczenstwa informacji;
8. powiadamia¢ kazdorazowo IOD oraz bezposredniego przetozonego o przypadkach:

1) ujawnienia, badZz mozliwosci ujawnienia informacji chronionych osobom
nieupowaznionym;

2) utraty lub zniszczenia informacji;

3) nicautoryzowanej modyfikacji informacji, lub jej probie;

4) wadliwego dziatania systemow teleinformatycznych, czy tez braku dostgpu do
nich.

7.8.2. Obowigzki osob trzecich

Do obowigzkéw 0s6b trzecich nalezy miedzy innymi:

1. przestrzeganie tajemnicy prawnie chronionej w zakresie przewidzianym przez
prawo;

2. zghaszanie wszelkich przypadkow dziatan niezgodnych z politykami i regulaminami
noszacymi znamiona incydentami bezpieczenstwa;

3. przeciwdziatanie probom naruszenia bezpieczenstwa informacji.

7.8.3. Przypisanie rol w SZBI

W celu opracowania, wdrozenia i doskonalenia SZBI w UMIG, zdefiniowano role
majace szczegolne obowigzki w obszarze ochrony informacji.
Okreslono je wedtug dwéch pionow:
1. Administracyjnego — zarzadzajacego informacja,
2. Bezpieczenstwa — zarzadzajacego bezpieczenstwem informacji.

W ramach obydwoéch pionéw, wyodrebniono nastgpujace funkcje:
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1) Gloéwnego Administratora Informacji,
2) Administratoréw Informacji,
3) Inspektora Ochrony Danych,

4) Administratora Systemow Informatycznych.

7.8.4. Glowny Administrator Informacji (GAl).
Glownym Administratorem Informacji jest Burmistrz, ktory odpowiada za:
1) wdrozenie, funkcjonowanie, zarzgdzanie i nadzor nad SZBI;
2) okresla rodzaje zasobow podlegajacych ochronie w UMIG;
3) wyznacza cele i $rodki przetwarzania danych;

4) w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. (RODO) jest Administratorem Danych Osobowych;

5) zatwierdza i wprowadza Polityke Bezpieczenstwa Informacji oraz dokumenty z nig
powigzane;

6) wyznacza Inspektora Ochrony Danych i Administratora Systemow Informatycznych
oraz Pelnomocnika ds. Ochrony Informacji Niejawnych;

7) zatwierdza procedury awaryjne zwigzane z potencjalnymi zagrozeniami bezpieczenstwa
informacji;

8) dopuszcza i upowaznia do przetwarzania okreslonych grup informacji, w tym réwniez
w systemach informatycznych.
7.8.5. Administratorzy Informacji (Al).

Rol¢ Administratoréw Informacji petnig kierownicy komoérek organizacyjnych UMIG.
Do ich obowigzkéw nalezy w szczegdlnosci:

1) wdrozenie, utrzymanie i doskonalenie systemu zarzadzania bezpieczenstwem w
podlegtej] komorce;

2) czuwanie nad merytoryczng poprawno$cig gromadzonych danych przez podlegla
komorke;

3) okreslenie wrazliwo$ci zasobow ze wzgledu na ich poufno$é, integralnosé
i dostepnos¢;

4)  zapewnienie odpowiedniego poziomu bezpieczenstwa przetwarzanych informacji, W
tym danych prawnie chronionych;

5) wdrozenie zabezpieczen dla zasoboéw, nad ktéorymi sprawuja nadzor, stosownie do
PBI;
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6) nadzor nad wypehlianiem przez komorke organizacyjng i jej pracownikoéw
obowiazkéw zwigzanych z bezpieczenstwem informacji;

7) monitorowanie funkcjonowania systemOéw informatycznych wykorzystywanych w
komorkach organizacyjnych;

8) wnioskowanie o nadanie, modyfikacj¢ lub odebranie uprawnien do przetwarzania
danych, w tym przetwarzania w systemach informatycznych;

9) identyfikacja zagrozen zwigzanych z bezpieczenstwem informacji w komorce
organizacyjnej — przekazywanie takich informacji do GAI, 10D i ASl;

10) okreSlenie i realizacja dzialan w przypadku wykrycia naruszenia bezpieczenstwa
informacji, wspotpraca w tym zakresie z IOD i ASI;

11) wnioskowanie o dokonanie niezbednych zmian rozwigzan zawartych w PBI
I dokumentach powigzanych.

7.8.6. Inspektor Ochrony Danych (10D).
Inspektor Ochrony Danych:

1) opracowuje wewnetrzne dokumenty w zakresie bezpieczenstwa danych osobowych -
przedktada do zatwierdzenia i zaopiniowania stosowne projekty;

2) wnioskuje o niezbedne zmiany i aktualizacje w prowadzonej dokumentacji SZBI;

3) sprawuje nadzor nad przyznawaniem praw dostepu do przetwarzania danych
osobowych, w tym prowadzi rejestr 0sob upowaznionych;

4) nadzoruje proces nadawania identyfikatora i konta w systemach informatycznych;

5) monitoruje zachowanie odpowiedniego poziomu bezpieczenstwa dla poszczegdlnych
rodzajow informac;ji;

6) dokonuje okresowych audytow i przygotowuje okresowe raporty dotyczacego stanu
bezpieczenstwa informacji w UMIG;

7) przeprowadza analize ryzyka informacji, w szczegdlnosci dla danych osobowych;

8) odpowiada za przeprowadzenie szkolen z =zakresu bezpieczenstwa informacji
zawierajacych dane osobowe.

7.8.7. Administrator Systemow Informatycznych (ASI).

Administratorem Systemow Informatycznych jest wyznaczony przez GAI pracownik.
Funkcj¢ te pelni réwnolegle jako ASI w procesie przetwarzania danych osobowych. Wsrod
jego obowigzkow wymienié¢ nalezy:

1) zapewnienie cigglo$ci dzialania systemow teleinformatycznych;
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2) monitorowanie i  kontrola  wydajnosci  oraz  skutecznosci  systemoOw
teleinformatycznych;

3) opracowywanie i aktualizacja dokumentacji 1ZSI;
4) prowadzenie dokumentacji systemow teleinformatycznych, ktorymi administruje;

5) administrowanie oprogramowaniem systemowym w kontek$cie zapewnienia
bezpieczenstwa informacji;

6) nadzor nad wdrazanymi aplikacjami, wspolpraca w tym zakresie z dostawcami
oprogramowania,;

7)  zabezpieczenie systemOw przed nicautoryzowanym dost¢pem do nich;
8) instalowanie i konfiguracja nowego sprzgtu, systemow i aplikacji;

9) nadawanie uzytkownikom uprawnien, identyfikatoréw i haset startowych w systemach
informatycznych, zgodnie z przedtozonymi wnioskami,

10) zaktadanie i administracja kont pocztowych;
11) zarzadzanie kopiami zapasowymi i awaryjnymi;

12) ocenianie pracy systemow informatycznych w celu identyfikacji zagrozen
I nieprawidlowosci;

13) okreslanie i realizacja planow dzialah awaryjnych na wypadek zagrozenia
bezpieczenstwa informacji przetwarzanych w systemach teleinformatycznych;

14) opiniowanie wewngtrznych dokumentéw zwiazanych z bezpieczenstwem informacji;
15) wnioskowanie o zmiang i aktualizacj¢ dokumentacji SZBI;

16) wspotpraca z osobami odpowiedzialnymi za bezpieczenstwo informacji okreslonymi
przez PBI,

7.9. Zarzadzanie aktywami w ramach SZBI.

UMIG zarzadza zasobami (aktywami) dla zapewnienia im wymaganego poziomu
bezpieczenstwa. Aktywa stuzace do przetwarzania informacji lub bedace w bezposredniej
korelacji 'z zapewnieniem tego bezpieczenstwa, musza zostaé zinwentaryzowane
i zweryfikowane pod katem ich zgodnosci z SZBI.

W zalaczniku nr 2 do niniejszej Polityki zamieszczono formularz
inwentaryzacyjny dla aktywow informatycznych wykorzystywanych w przetwarzaniu
informacji, w tym danych osobowych. Ponadto spis aktywéw informatycznych
wykorzystywanych ~w  przetwarzaniu informacji/danych  osobowych  stanowi
dokumentacj¢ zmian w systemach informatycznych.
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Do zasobow chronionych zalicza si¢ miedzy innymi:

1) informacje — bazy danych (papierowe i elektroniczne), pliki, regulacje wewnetrzne (np.
polityki, regulaminy, instrukcje), dokumentacje systemowe, umowy z dostawcami,
kopie zapasowe;

2) aktywa fizyczne — nos$niki danych, sprz¢t teleinformatyczny;

3) ushugi — zwigzane z: przetwarzaniem i przesytaniem informacji, zapewnieniem ciaglosci
dziatalno$ci UMIG;

4) oprogramowanie — wykorzystywane aplikacje i systemy informatyczne;
5) kapitat ludzki — wiedza i dos§wiadczenie pracownikow UMIG;

6) warto$ci niematerialne — wizerunek na zewnatrz, dobre imi¢ UMIG.

Wyszczegblnione powyzej aktywa chronione s3 w oparciu o warto§¢ materialng 1
intelektualng na podstawie:

1) przepisow prawa ogodlnie obowigzujacego;
2) zapisOw umow cywilnoprawnych;

3) warunkoéw licencji.

Aktywa informacyjne sg identyfikowane zgodnie z wymaganiami w zakresie ich
ochrony. Zasada nadrzedng jest okre$lnie odrebnych szczegdtowych regulacji z okresleniem
grupy pracownikow posiadajagcych do nich dostep. Zgodnie z uregulowaniami prawnymi,
rodzaje informacji przetwarzanych przez UMIG zostaty sklasyfikowane w rozdziale ,,Rodzaje
informacji przetwarzanych przez UMiG”.

7.10. Zarzadzanie bezpieczenstwem zasoboéw ludzkich.

UMIG w swojej dziatalnosci dazy do zapewnienia wykwalifikowanej obsady
personalnej dla realizacji zadan gminnych. Dazenie do realizacji tak zdefiniowanego celu jest
mozliwe dzigki odpowiedniemu podzialowi kompetencji, a takze procedurom zwigzanym z
okresowa oceng kadry pracowniczej, jak rowniez ustanowionymi zasadami zatrudniania na
stanowiska urzednicze. Dodatkowym Zrodltem zapewnienia odpowiednich kwalifikacji w tym z
zakresu bezpieczenstwa informacji sg prowadzone szkolenia.

Odnoszac si¢ nieco szerzej do zasobow ludzkich w kontekscie bezpieczenstwa
informacji nalezy stwierdzi¢, ze stanowia one bardzo istotny element zaliczany do zrodet
zagrozen — w zwigzku z powyzszym ustanowiono trzy etapy stosowania zabezpieczen dla tego
obszaru obejmujace:

1. OKkres przed zatrudnieniem.

Kandydaci do pracy powinni przej$¢ stosowne procedury rozpoczecia zatrudniania, W
sktad ktorych wchodza: szkolenia wstgpne z zakresu bhp, bezpieczenstwa informacji oraz
szczegotowy instruktaz zwigzany z wykonywanymi obowigzkami na stanowisku pracy,
zapoznanie si¢ z regulacjami wewnetrznymi w szczeg6lnosci PBI, uzyskanie uprawnien do
przetwarzania okreslonego rodzaju informacji.
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2. W okresie zatrudnienia.

Pracownicy na podstawie stosownych wnioskow Administratora Informacji (Al)
uzyskuja uprawnienia do poszczeg6dlnych rodzajow informacji, przetwarzanych tradycyjnie lub
systemach teleinformatycznych. Nadane uprawnienia moga by¢ w kazdym czasie
modyfikowane, badz wycofane.

Wszyscy pracownicy UMIG objeci sa obligatoryjnie szkoleniem z zakresu
bezpieczenstwa informacji, w szczegdlnosci informacji prawnie chronionych. Formg
I czgstotliwosé tych szkolen okreslaja dokumenty powigzane odnoszace si¢ poszczegdlnych
rodzajow informacji.

3. Po zakonczeniu zatrudnienia

Zakonczenie zatrudnienia moze by¢ zwigzane z ryzykiem przejecia, kradziezy lub
bezprawnego wykorzystania powierzonych w czasie stosunku pracy informacji. Minimalizacja
tych ryzyk odbywa si¢ gléwnie poprzez niezwloczne odbieranie uprawnien i dostgpow. W
proces ten angazuje si¢ merytoryczna komorka organizacyjna zatrudniajagca pracownika,
komorka organizacyjna odpowiadajgca odpowiednio za sprawy kadrowe oraz ASI i ABI.

Szczegotowe zasady nadawania upowaznien okreslono w ,,Polityce Ochrony
Danych Osobowych” w rozdziale Il oraz p.2 "Instrukcji Zarzgdzania Systemem
Informatycznym®.

7.11. Zarzadzanie systemami teleinformatycznymi.

Zarzadzanie systemami teleinformacyjnymi UMIG ma na celu glownie zapewnienie
poufnosci, integralnosci 1 dostepnosci przetwarzanych informacji. Realizacja tak postawionego
celu opiera si¢ o nastgpujace zasady:

1) Wszystkie systemy i aplikacje dopuszczane do uzytkowania powinny spetniaé
minimalne wymogi bezpieczenstwa okreslone poprzez obowigzujace akty prawe oraz
by¢ zgodne ze standardami wewngtrznymi okreslonymi przez UMIG;

2) Wdrazane sg efektywne zabezpieczenia systemow i aplikacji przed oprogramowaniem
ztosliwym;

3) Egzekwowana jest jakos¢ ustug dostarczanych przez podmioty zewnetrzne zwigzana z
serwisem lub okresowg konserwacja urzadzen przetwarzajacych informacje;

4) Kontrolowanie wprowadzonych zmian do infrastruktury technicznej;
5) Wykonywanie kopii zapasowych i bezpieczenstwa,

6) Monitorowanie  aktywow  informacyjnych  przetwarzanych ~w  systemach
teleinformatycznych pod katem ich podatnosci na zagrozenia;

7) Monitorowanie poziomu incydentdow w systemach i zapewnienia mechanizméw ich
przeciwdziatania.

8) W celu ochrony poufnosci przesylanych danych stosuje si¢ zabezpieczenia
kryptograficzne.
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7.12. Zapewnienie bezpieczenstwa fizycznego.

Zapewnienie odpowiedniego poziomu bezpieczenstwa fizycznego dla informacji
przetwarzanych w UMIG realizowane jest poprzez podzial odpowiedzialno$ci, wyznaczenie
stref bezpieczenstwa, a takze okreslenie zasad organizacji pracy oraz sposobu przydzielania
praw dostepu do danych.

Jednym z kluczowych elementow zapewnienia bezpieczenstwa informacji jest
kontrola dostepu obejmujaca:

1) kontrole do pomieszczen biurowych i obszarow chronionych zwigzanych
z przetwarzaniem danych prawnie chronionych;

2) kontrol¢ dostepu do systeméw teleinformatycznych i sieci publicznych;

3) ustalenie zasad nadawania uprawnien do przetwarzania okre$lonych rodzajow
informacji w sposob tradycyjny i w systemach informatycznych;

4) zapewnienie utrzymania i cigglosci dziatania dla kluczowych w UMIG systemow
teleinformatycznych;

5) okreslenie ,,polityki hasel” odpowiedniej do poziomu bezpieczenstwa przetwarzanych
informacji;

6) realizacj¢ tzw. ,,polityki czystego biurka i ekranu”;
7) uzywanie adekwatnych do sytuacji zabezpieczen kryptograficznych;
Wyszczegélnione powyzej zasady maja na celu zapewnienie bezpieczenstwa

informacji przed dostgpem o0so6b niepowotanych, uszkodzeniem, lub innymi formami zaktdcen
w ich przetwarzaniu.
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7.13. Zarzadzanie incydentem zwiazanym z bezpieczenstwem informacji.
7.13.1. Istota i definicja incydentow

Post¢powanie z incydentami bezpieczenstwa informacji w UMIG stanowi bardzo
wazny element SZBI. Wraz z procesami zarzadzania ryzykiem, zarzadzanie zdarzeniami
bezpieczenstwa informacji, ma na celu zapewnienie ciggloSci dzialania oraz ograniczenie
wplywu przypadkoéw naruszen bezpieczenstwa aktywow informacyjnych na dziatalno$¢ catego
UMIG.

Incydentem bezpieczenstwa informacji jest zdarzenie, ktorego bezposrednim lub
posrednim skutkiem jest lub moze by¢ naruszenie bezpieczenstwa aktywow
informacyjnych.

Incydenty bezpieczenstwa informacji moga by¢ zwigzane z przyczynami
zewnetrznymi — wyladowania atmosferyczne, powodz, pozar itp., jak rowniez celowymi
dzialaniami ludzkimi (zaréwno w celu uzyskania korzysci finansowych, checi sprawdzenia
wlasnych umiejetnosci, zemsty), czy niezamierzonymi bigdami lub zaniedbaniami. Zatem
incydentem mogg by¢ w szczego6lnosci:

1) przypadki naruszenia poufno$ci (ujawnienie niepowolanym osobom), integralnosci
(uszkodzenie, zniszczenie) i dostepnosci (dane nie sa dostepne w uzytecznej postaci)
danych, niezaleznie od ich zastosowanego nosnika, w tym takze przechowywanych i
przetwarzanych w systemach informatycznych oraz transmitowanych przez tacza sieci;

2) niedostgpnosci oraz btedne dziatanie systemow informatycznych;

3) infekcje 1 dziatania szkodliwego oprogramowania, do ktorych zaliczaja si¢ miedzy
innymi wirus, robak internetowy, kon trojanski, keylogger, rootkit, itp.;

4) rozpoznanie, penetracja i proby omijania systemow zabezpieczen;
5) niewlasciwe wykorzystywanie lub naduzywanie zasobow informacyjnych;
6) proby nicautoryzowanego dostepu do aplikacji, czy systemoéw informatycznych;

7) kradziez, zagubienie lub zniszczenie urzadzen przetwarzajacych i przechowujacych
informacje oraz no$nikow danych;

8) wyludzenia lub proby wytudzen informacji wrazliwych, np. haset dostepu czy
tajemnicy stuzbowej;

9) celowe naruszanie przepisow prawa w zakresie bezpieczenstwa informacji powszechnie

obowigzujacego, regulacji wewnetrznych, czy odnoszacych si¢ do nich zapisow w
umowach z podmiotami zewn¢trznymi.
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7.13.2. Proces zarzgdzania incydentem
Proces zarzadzania incydentami bezpieczenstwa sktada si¢ z nastgpujacych etapow:
1. Wstepnego przygotowania postepowania z incydentem.

Ten etap ma na celu zapewnienie mozliwos$ci wykrycia, prawidlowej identyfikacji i
kategoryzacji incydentu oraz wlasciwego postepowania z zaistnialym incydentem.
Zwiazany jest on przede wszystkim z opracowaniem stosownej procedury dotyczacej
wszystkich pracownikow UMIG.

2. Identyfikacja i zgloszenie incydentu.

Incydenty bezpieczenstwa informacji moga by¢ identyfikowane na rdézne sposoby,
przez zastosowanie narzedzi pomocniczych oraz przez wszystkich zatrudnionych, jak
réwniez przedstawicieli podmiotéw zewnetrznych.

Zglaszajacy incydent odpowiada za jego szczegdtowe opisanie.

Incydent powinien by¢ zglaszany niezwlocznie po jego zaistnieniu, lub wykryciu do
GAl, 10D, czy Al badz ASI jezeli dotyczy on poprawnosci dziatania systemow
informatycznych.

3. Zebranie i selekcja informacji o incydencie.

Kolejnym etapem jest pozyskiwanie informacji dodatkowych o incydencie. Moga one
pochodzi¢ z systemoOw monitorujacych, systemow zabezpieczen i urzadzen sieciowych,
czy dokumentacji opisujacych wczesniejsze analogiczne przypadki. Na tym, etapie
niezwykle istotne jest gromadzenie informacji niezbednych dla zabezpieczenia danych
tak, aby nie utracily one atrybutow dostgpnosci, integralnos$ci, poufnosci i
autentycznosci.

Zebrane materialy powinny zachowa¢ warto§¢ dowodowa. W oparciu o nie
dokonywana jest analiza czy zaistniate zdarzenie wyczerpuje znamiona incydentu, a
jezeli tak to jaki jest jego rozmiar i wptyw incydentu na dziatalno$¢ catego UMIG, badz
konkretnej komorki organizacyjnej. Na kazdym etapie postgpowania z incydentem ta
klasyfikacja moze by¢ zmieniona, o ile zajda ku temu przestanki.

4. Analiza zgromadzonych informacji

Polega na weryfikacji pozyskanego materiatu pod katem poprawnosci i kompletnosci.
Nastepnie, okre§lona zostaje istotno$¢ zaistniatego incydentu w oparciu o skalg
skutkow, co determinuje dalsze dzialania.

Wazne jest okreslenie krytycznosci incydentu, czyli stopnia jego oddziatywania na
procesy, czy infrastrukture teleinformatyczng, w kontek$cie zapewnienia
bezpieczenstwa informacji.

ASI zglasza incydent niezwtocznie, nie pozniej niz w ciggu 24 godzin od momentu
wykrycia, do wilasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV. Jezeli
incydent dotyczy danych osobowych to podlega takze zgloszeniu do Prezesa Urzedu
Ochrony Danych Osobowych.
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5. Minimalizacja wplywu.

Minimalizacja zasiggu zaistnialego incydentu bezpieczenstwa oraz ograniczenie jego
wpltywu na dziatalno$¢ to etap, ktory ma na celu natychmiastowg identyfikacje¢ luk i
podatno$ci w zabezpieczeniu systemoOw i procesow.

Obejmuje¢ on takze planowanie i uruchomienie dziatan powstrzymujacych przebieg i
zasieg incydentu. Zastosowane metody musza by¢ Scisle zalezne od rodzaju
zaistniatego incydentu.

6. Dzialania naprawcze.

Wdrozenie postgpowania naprawczego dla przywrdcenia procesOw 1 systemoOw do
normalnego dziatania i odtworzenia danych. Postgpowanie naprawcze to zaplanowanie i
wdrozenie dziatan zwigzanych z przywrdceniem ciaglo$ci operacyjnej, odzyskaniem
danych, usuni¢ciem $ladow incydentow i zapewnieniem w  konsekwencji
bezpieczenstwa systemow 1 procesow.

W tym etapie wykonywane sg m.in. takie czynnosci jak przywracanie poprawnej
konfiguracji z kopii zapasowych, zmiana hasel, wzmacnianie bezpieczenstwa instalacji
1 ustawien systemow, czy wiaczanie innych wymaganych zabezpieczen fizycznych,
technicznych lub organizacyjnych.

7. Dokumentowanie i raport.

Dokumentacja dotyczaca incydentu powinna by¢ prowadzona na kazdym jego etapie;
przygotowana i utrzymywana w taki Sposob, aby zawierata rzetelne i aktualne
informacje o incydencie.

Metody dokumentowania muszg speilnia¢ wymagania autentyczno$ci i integralnosci,
zwlaszcza kiedy istnieje prawdopodobienstwo ich wykorzystania w charakterze
materialu dowodowego np. w sadzie.

Sporzadzana dokumentacja moze zawiera¢ dane wrazliwe, w zwigzku z powyzszym
dostep do niej musi by¢ ograniczony.

Po zakonczeniu dokumentowania I0OD sporzadza i przedktada GAI stosowny raport.
Wzor raportu zawarto w zalaczniku nr 9 do PODO.
8. Plan przeciwdzialania incydentom.

Plany zapobiegania incydentom w przyszto$ci powstajg na podstawie rekomendacji
zawartych w raportach incydentéw oraz danych pozyskanych z oceny ryzyka.

Glownym celem 1 zamierzeniem tworzonych planéw ma by¢ taki dobdr Srodkow
zapobiegawczych, aby byly one adekwatne do skutecznej eliminacji, badz
minimalizacji ryzyka powtorzenia incydentu w przysztosci.

Plany powyzsze powstaja przy zaangazowaniu wszystkich osob zwigzanych z reakcja
na juz zaistniale incydenty.
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Reakcja na incydenty zwigzane 2z naruszeniem bezpieczenstwa danych
osobowych odbywa sie stricte w oparciu 0 "Instrukcje postgpowania w sytuacji
naruszenia systemu ochrony danych osobowych" - zatgcznik nr 10 do PODO

Do sposobu post¢powania z incydentem w informacji niejawnej stosuje si¢
regulacje z zakresu przetwarzania informacji niejawnych.

Niesklasyfikowane inne incydenty sa zglaszane w trybie przewidzianym niniejsza
procedurg.

7.14. Podsumowanie — postanowienia koncowe.

Wdrozenie 1 utrzymanie Polityki Bezpieczenstwa Informacji jako czesci SZBI ma za
zadanie skuteczng ochron¢ informacji przed szeroka gamag zagrozen. Zagrozenia te czg$ciowo
definiuje dokumentacja SZBI.

Biezacy monitoring i1 state doskonalenie przyjetego systemu zwigksza poziom
bezpieczenstwa informacji. Na wspomniany stan zabezpieczen sklada si¢ caly proces
zarzadzania  bezpieczenstwem informacji oraz  $rodki  proceduralno-organizacyjne,
zabezpieczenia techniczne i fizyczne. Zabezpieczenia te bezwzglgdnie musza zostaé
ustanowione, wdrozone, monitorowane, sprawdzone i udoskonalone, a sama ich eksploatacja
powinna odbywac si¢ w powigzaniu z innymi procesami rozwoju i zarzadzania UMIG.

Z dokumentacjg SZBI powinni si¢ zapoznac¢ i stosowaé wszyscy pracownicy UMIG,
potwierdzajac ten fakt podpisem na arkuszu zapoznania si¢ z PBI.

Prawo dostepu w niezbednym zakresie do Polityki Bezpieczenstwem Informacji
przystuguje ponadto osobom i instytucjom (w tym stronom umow 1 porozumien) majacym
dostep do informacji podlegajacej ochronie.

Zmiany wprowadzane w zalacznikach do niniejszego dokumentu nie wymagaja
zmiany zarzadzenia, ktore wprowadzito niniejsza Polityke w zycie.

8. WYKAZ ZALACZNIKOW

1) Zalacznik nr 1 — Wykaz obowiagzujacych UMIG aktow prawnych zwigzanych
Z bezpieczenstwem informacji.

2) Zatacznik nr 2 — Spis aktywow informatycznych wykorzystywanych w przetwarzaniu
informacji / danych osobowych.
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Zalacznik nr 1
do Polityki Bezpieczenstwa Informacji

WYKAZ OBOWIAZUJACYCH UMiG AKTOW PRAWNYCH
ZWIAZANYCH Z BEZPIECZENSTWEM INFORMACJI

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE z 2016 r., L 119, poz.
1);

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. z 2019 r. poz.
1781);

3. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych
zadania publiczne (t. j. Dz. U. 2 2021 r. poz. 2070 z pdzn. zm.);

4. Rozporzadzenia wykonawcze do w/w ustaw:

1) Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie krajowych
ram interoperacyjnosci minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych

2) Rozporzadzenie Ministra Cyfryzacji z dnia 10 marca 2020 roku w sprawie
szczegotowych warunkoéw organizacyjnych i1 technicznych, ktore powinien spetniaé
system teleinformatyczny stuzacy do uwierzytelniania uzytkownikoéw

3) Rozporzadzenie Ministra Cyfryzacji z dnia 29 czerwca 2020 roku w sprawie profilu
zaufanego i podpisu zaufanego

4) Rozporzadzenie Rady Ministréw z dnia 27 wrze$nia 2005 roku w sprawie sposobu
zakresu 1 trybu udostgpniania danych zgromadzonych w rejestrze publicznym

5) Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzes$nia 2011 roku w sprawie
sporzadzania 1 dorgczania dokumentéw elektronicznych oraz udostepnienia
formularzy wzorow 1 kopii dokumentdéw elektronicznych

6) Rozporzadzenie Ministra Cyfryzacji z dnia 5 pazdziernika 2016 roku w sprawie
zakresu 1 warunkow korzystania z elektronicznej platformy ustug administracji
publicznej

5. Opinie i wytyczne Grupy Roboczej art. 29
6. Decyzje i interpretacje w indywidualnych sprawach wydawane przez UODO

7. Normy ISO z grupy 27000 (27001, 27002, 27005)
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Regulacje wewnetrzne powiazane z SZBI

1. Zarzadzenie nr 220/2020 Burmistrza w sprawie ustalenia "Polityki ochrony danych
osobowych w Urzedzie Miasta i Gminy Lasin".

2. Wytyczne nr ORA.0147.3.2017 Burmistrza Miasta i Gminy Lasin z dnia 20 stycznia
2017 r. w sprawie upowaznienia pracownikow Urzedu Miasta i Gminy Lasin do
wykonywania czynnos$ci zwigzanych z zabezpieczeniem pomieszczen biurowych
urzedu.

3. Zarzadzenie nr 158/2012 Burmistrza Miasta i Gminy Lasin z dnia 9 lutego 2012 r. w
sprawie wyznaczenia i okreslenia zadan Administratora Bezpieczenstwa Informacji i
Administratora Systemu Informatycznego, zmienione zarzadzeniem nr 487/2018
Burmistrza Miasta i Gminy Lasin z dnia 15 maja 2018 r. w sprawie wyznaczenia
inspektora ochrony danych.

4. Zarzadzenie nr 520/2018 z dn. 27 lipca 2018 r. w sprawie funkcjonowania
monitoringu wizyjnego na terenie miasta Lasin.
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Zalacznik nr 2

do Polityki Bezpieczenstwa Informacji

SPIS AKTYWOW INFORMATYCZNYCH
WYKORZYSTYWANYCH W PRZETWARZANIU
INFORMACJI / DANYCH OSOBOWYCH

System informatyczny

1. Nazwa systemu

2. Ustlugi publiczne $wiadczone przez
system informatyczny

Organizacja bezpieczenstwa

1. Dane dost¢pu do systemow (loginy,
hasta, PINy, kody) ze wskazaniem
ktérych systemow dotyczy

2. Polityka bezpieczenstwa i inne
dokumenty techniczne

3. Szczegoélowe procedury
bezpieczenstwa (jakie)

4. Umowy z dostawcami ustug (r6znych)

Oprogramowanie

1. Systemy operacyjne

2. Oprogramowanie biurowe

3. Serwery ustugowe

4. Oprogramowanie administracyjne

5. Oprogramowanie sprz¢towe
(firmware wbudowane)

6. Sterowniki

7. Oprogramowanie wlasne
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8. Strony www i aplikacje webowe,
poczta mail

Sprzet

1. Serwery (fizyczne i wirtualne)

2. Stacje robocze (PC, laptopy)

3. Urzadzenia mobilne (smartfony,
tablety)

4. Urzadzenia peryferyjne
(drukarki, skanery)

5. Elektroniczne nosniki z danymi

6. Nosniki instalacyjne

7. Nosniki licencji

8. Dokumentacja papierowa

9. Centrala telefoniczna

10. Urzadzenia telefoniczne
(telefony, faxy, modemy)

11. Lacza (internet, centrala voip)

Sie¢

1. Okablowanie

2. Ustugi sieciowe

3. Urzadzenia aktywne (switche, routery)

4. Urzadzenia pasywne np. panele
krosownicze

Infrastruktura

1. Serwerownia

2. Studzienki i kanaly telekomunikacyjne
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3. Rozdzielnia elektryczna

4. Miejsca przetwarzania danych
osobowych

5. Klimatyzatory

6. Zasilacze awaryjne i agregaty

7. Mierniki srodowiska
(czujniki temperatury, dymu)

8. Urzadzenia do monitoringu
(kamery, rejestratory)

9. Stanowiska monitoringu

10. Systemy alarmowe

11. Archiwum (Archiwista, ustugi
porzgdkowe w skiadnicy akt,
likwidacja, niszczenie dokumentow)

Pracownicy

1. Kompetencje (kto i jakie uprawnienia)

Kontrahenci

1. Umowy na powierzenie przetwarzania
danych osobowych

2. Dostawcy ustug serwisowych i
gwarancyjnych

3. Dostawcy oprogramowania

4. Wsparcie techniczne, naprawy,
instalacje urzadzen IT
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